Crypto-Workshop in der Studivertretung
5. Dezember 2014 ab 14 Uhr

Referat fur Datenschutz und
Referat fur Politische Bildung



A Warum Datensicherheit und

om fretoy!

N Verschllsselung?

Globale Uberwachungs- und Spionageaffare

- Edward Snowden
- Beispiel Lavabit

 Bewegungsprofile und Soziales Netzwerk
(Metadaten)

* “Ich hab doch nichts zu verbergen...”

- Spiegel Artikel



http://de.wikipedia.org/wiki/Globale_%C3%9Cberwachungs-_und_Spionageaff%C3%A4re

Open Source

* Definition: Quelltext offen, frel verfugbar

« Keine Kommerzielle Nutzung

- Kelne “Backdoors” von Unternehmen/Staat

A
U

- A

per auch keine regelmal3ig finanzierte
perprufung von Bugs

per auch keine Anhangigkeit was Updates etc

angent



“a .
% Festplattenverschliisselung

* Abhangig vom Betriebssystem

 Bel Linux mit luks nur durch neu aufsetzen des
Betriebssystems maoglich

- How-To (englisch)

* Bel Windows mit truecrypt auch im laufendem
Betriebssystem maoglich

- How-To (englisch)



https://www.computersnyou.com/3193/install-ubuntu-14-04-desktop-encrypted-lvm/
http://www.sixscape.com/joomla/sixscape/images/pdf/Full%20Disk%20Encryption%20for%20Windows%207%20Using%20TrueCrypt.pdf

Ubuntu 14.04 Ivm encryption

™ Install

Installation type

This computer currently has no detected operating systems. What would you like to do?

@ Erasedisk and install Ubuntu
warning: This will delete any Files on the disk.

Encrypt the new Ubuntu installation For security
You will choose a security key in the next step.

Use LVM with the new Ubuntu installation
This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

Something else
You can create or resize partitions yourself, or choose multiple partitions for Ubuntu.

Quik Back Install Now




ﬂ TrueCrypt Volume Creation Wizard = | B |

Type of System Encryption

‘* Normal

Select this option if you merely want to encrypt the system
partition or the entire system drive.

" Hidden

It may happen that you are forced by somebody to decrypt the
operating system, There are many situations where you cannot
refuse to do so (for example, due to extortion). If you select
this option, you will create a hidden operating system whose
gxistence should be impossible to prove (provided that certain
guidelines are followed). Thus, you will not have to decryptor
reveal the password to the hidden operating system. For a
detailed explanation, please dick the ink below.

More information

Help | I Next > | Cancel |




Email-Verschlisselung

e Youtube-Video
« Ein Offentlicher SchlUssel (fGr andere)

— Zum Verschlisseln der Mail an dich

* und ein privater Schlussel (fur dich)
- Zum Entschlusseln der Verschlusselten Mails


https://www.youtube.com/watch?v=inxNRA4xK1Q

Signieren von Emaills (b 2:3s min)

* Privater Schllussel (far dich)

- Zum Unterschreiben/Signieren
» Offentlicher Schltssel (fir andere)

- Zum Uberprufen deiner Signatur



ruRa :
Agﬁﬁﬁ““*‘t‘ihatten mit Jabber und otr

» Schnell, sicher und synchron

 Funktioniert wie normaler Chat ist aber cooler!




SruRd

““Chatten mit Verschlisslung
: -

Kontakte Konten Woerkzeuge Hilfe nat Ex Unterhaltung Optionen OTR &

¥ Kontakte
i "¢ O aP
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|__ - (13:39:38)
' — Versuche, eine private Unterhaltung mi‘-iahher,wstemii,orﬁ zu beginnen...

derung | | & (13:39:39)

Private Unterhaltung mit‘ﬁjahher.syrstemli.urgfhume begonnen. Ihr Client speichert
diese Unterhaltung nicht.
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SruRd

the onion router (tor)

(7 BITS OF FREEDOM
Blece relay node

W
Router A Key
@ Router B Key
het internet Router C K

wat is Tor?
Mess

Router A
Router B
Router C




Workshops

e 1. Slot

- Email-Verschllsselung
- Chat

e 2. Slot

- Festplattenverschlisselung
- Tor und VPN



 Uber “eduroam” mit Uni-Account
« Uber “WLAN-unifr’ mit Uni-VPN
« Uber “cryptoparty” passwort: fuckoffNSA




W Kontakt
N

Referat-datenschutz@stura.org
Referat-politische-bildung@stura.org

Don't forget to update,don't forget to back-up!



mailto:Referat-datenschutz@stura.org
mailto:Referat-politische-bildung@stura.org
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